SOPHOS

Security made simple.

Sophos Email Appliance

Seguridad y control avanzados para el correo electrénico sin complicaciones

Nuestra puerta segura de enlace de correo electrdnico especialmente disefiada es una solucién todoen

uno de cifrado, prevencion de fugas (DLP), anti-spam y proteccién contra amenazas. Ademasde ofrecer

proteccion avanzada contra los sofisticados ataques de suplantacion de identidad selectiva (spear phishing)

actuales, le permite controlar totalmente los datos que salen de la empresa a través del correo electrdnico.

Aspectos destacados Proteccion avanzada contra amenazas

» Bloguee los ataques La proteccion en el momento del clic de Sophos, bloguea las direcciones URL de mensajes de

dirigidos de spear phishing

correo electrénico maliciosos, lo que protege a sus usuarios de ataques de spear phishing furtivos y
diferidos. Se supervisan todas las URL de todos los mensajes. Cada vez que se hace clic en un enlace,
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Proteja a los usuarios contra en cualquier dispositivo, se consulta su reputacién en nuestra base de datos Sophos SXL alojada
amenazas nuevas de dia Cero  en (a nube. No se requiere ningdn software cliente, lo que acelera la implementacién y reduce las
interrupciones para los usuarios. Nuestro nuevo Sophos Sandstorm* mejora la proteccidn, la visibilidad
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Deteccidn avanzada
de correo no deseado
de varias capas

y el andlisis de los ataques dirigidos. Sandstorm complementa nuestro mator de andlisis antivirus
avanzado para detectar, bloquear y responder de forma rapida y precisa ante amenazas esquivas,
gracias a una potente tecnologia de espacio seguro de Ultima generacion basada en la nube.
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Soporte para la anti- o . . N B
suplantacion de SPF y DKIM Cumplimiento rapido y sencillo de las politicas de proteccion de

» Creacion sencilla de datos
politicas para la prevencion Nuestro cifrado basado en politicas y el asistente para la configuracién de reglas de prevencion de
de fugas de datos fugas simplifican la proteccidn de los datos del correo electrénico para evitar los costosos incidentes
de las filtraciones. Gracias a nuestra recopilacién de cientos de tipos de datos sensibles, podréa crear
» Cifrado SPX exclusivo, politicas de DLP rapida y facilmente, y aplicarlas a usuarios o grupos. Bloquee mensajes que contengan
sencillo y transparente datos confidenciales o cifrelos antes de que abandonen la puerta de enlace de red para proteger la
informacion.
Cifrado SPX util

Nuestro sencillo cifrado SPX, pendiente de patente, es transparente y no exige cambios en el flujo de
trabajo de los usuarios ni gestiones de claves caras y complicadas, o software adicional. El cifrado SPX
simplemente condensa el contenido y los adjuntos del correo electrénico en un archivo PDF cifrado
seguro que no se puede descifrar, pero permite a los usuarios ver el correo electronico cifrado en
cualquier lugar: sus clientes de correo preferidos, correos o sus dispositivos moviles.

Erradigue el snowshoe spam y el contenido de correo electrénico
sospechoso

Nuestro sofisticado filtrado de correo electrénico detecta contenido, direcciones URL y archivos
adjuntos sospechosos con el fin de proteger a los usuarios contra los ataques de snowshoe spam,
robos de identidad y fraudes con contrasefias mas recientes. La inclusién de Sender Policy Framework

- ) : ) o
(SPF) y DomainKeys Identified Mail (DKIM) garantiza el bloqueo del spam y los ataques de phishing que
e intentan suplantar dominios de remitentes legitimos. También permite bloguear contenido no deseado y
= === ~ detectar las amenazas mas recientes gracias al escaneado de nuestro antivirus.
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00830 ' Gestion simplificada del correo
Nuestra consola de gestién simplificada y los dispositivos administrados (dispositivos locales con un
servicio administrado) le ayudan a reducir la carga de trabajo. Las actualizaciones son automaticas y

/ vigilamos los dispositivos de forma remota para garantizar que todo funciona correctamente.



Opciones de implementacion flexibles

Sophos Virtual Email Appliance

Elija cualquiera de los dispositivos de hardware disponibles o ) -
i . ) i Perfiles Pequeiio-
nuestro popular dispositivo virtual VMware Ready. Y, gracias predefinidos Pequefio Mediano Mediano Grandes
a la sencilla integracion con Microsoft Active Directory y Capacidad (n.2 | 300 1000 5000 10.000
eDirectory, tendra todo en marcha con unos pocos clics. aproximado
de usuarios)
Sophos Hardware Email Appliance frizigfjig 60.000 200000 400000 600000
ES100 ES1100 ES5000 por hora)
Capacidad de Hasta 95 000 Hasta 200 000 Hasta 550 000 CPU 1 2 2 4
mensajes por hora por hora por hora recomendada
Hardware RAM 1GB 2GB 368 4GB
Procesador ULV de doble Doble nucleo Ndcleo cuddruple recomendada
ndcleo Espacio en disco | 20 GB 30GB 40 GB 50 GB
Disco duro SATAde 250 GB | SATA de 250 GB | 2 SAS de 160 GB recomendado
de conexion en
caliente (RAID 1) |_O que necesita
Fuente de 200W 100- 260W 100- 2 conexiones . .
alimentacion 240V CA 240V CA de 920 W » VMware ESX/ESXi 3.5 0 4x 0 ESXi 5
100-240V CA » VMware Workstation 6.5 o0 7.x
Montaje Puede montarse Puede montarse Puede montarse .y |. u
en bastidores en bastidores en bastidores GeStlon Centra IZada sencitla
de 1U de 1U de 1V Si necesita varios dispositivos para mejorar el rendimiento
Dimensiones 427 x 43 x 427 x 43 x 432 x 43 x o la disponibilidad, puede crear clisteres de dispositivas de
249 mm 356 mm 650 mm , L. .
hardware o virtuales facilmente con solo unos clics. El resto
Peso 45 kg 11.8 kg 20,5 kg es automatico y puede administrar todo el cluster desde una

Certificados
de seguridad
y regulacion

UL 60950, CE, FCC PART 15, VCCI, C-TICK,
TUV-GS, SABS, RoHS, WEEE

Soporte

Garantia de hardware que cubre hasta 3 afios de
sustitucion por adelantado (con una licencia de software)

Informacion adicional sobre el hardware

» Instalacion: 1U de montaje en bastidor

» Certificados de seguridad y regulaciones: UL, CE,

FCC, VCCI, C-Tick, TUV-GS, SABS, RoHS

» Garantia del hardware: Hasta tres afos de sustitucion
por adelantado (con una licencia de software)

Ventas en Espafa
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misma consola.

Amplie la proteccion a los servidores internos

de correo

Afada Sophos PureMessage para Exchange a los servidores
de correo para evitar la propagacion de programas maliciosos,
virus, spam o cualquier otro contenido no deseado.

*Suscripcion adicional necesaria.

Pruébelo gratis hoy mismo

Registrese en es.sophos.com/try-utm para
probarlo gratis durante 30 dias.
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